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Abstract

O problem# comuné in zilele noastre o reprezinta dificultatea de a transmite date de
la dispozitivele mobile catre calculatoare. Sunt necesare cabluri, configurare manuala,
driver-e, utilizarea de servicii centralizate ce folosesc conexiunea la Internet sau alte
inconveniente ce afecteaza experienta utilizatorului.

O solutie simpla, ugor de utilizat si intuitivd o reprezintd o aplicatie distribuita care
realizeazd automat o conexiune intre un dispozitiv mobil si o statie prin simpla
directionare a camerei telefonului catre calculatorul destinatie, dupéd care se incepe
automat transmisia datelor, utilizatorul avand astfel o interventie minimala.
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Capitolul 1

Introducere

Aflandu-ne in epoca tehnologiei, dorim ca dispozitivele noastre si comunice cu cat mai
mare usurinta, un caz particular fiind transmisia de date precum link-uri sau imagini,
de la telefoanele inteligente citre statiile de tip desktop sau laptop cat i in sens invers.

Aceastd lucrare trateaza problema mentionatd anterior, avind ca scop obtinerea unei
aplicatii distribuite ce va permite utilizatorilor si transmitd informatii prin simpla
directionare a camerei telefonului catre statia destinatie. Vom numi aceasta aplicatie
Sherry.

In prezent, aplicatia poate transmite sau receptiona continut sub forma de imagini sau
de siruri de caractere cétre sau de la statii care se pot afla in urmétoarele dou# situatii:

1. statii al ciror ecran este vizibil, fiind afisat un cod QR pentru identificare;

2. statii al caror ecran nu este vizibil dar care dispun de o camera web ce va furniza
imagini folosite de aplicatie pentru a identifica in mod unic fiecare calculator.

Un exemplu de cod QR poate fi vizut in Figura 1.1.

Figura 1.1: Exemplu de cod QR [9]

Spre deosebire de majoritatea programelor de pe piatd care necesita a fi configurate
sau au nevoie de cabluri, aici conexiunile intre dispozitive se realizeaza automat,
dinamic, fara a necesita interventia utilizatorilor. Singura conditie este aceea ca toate
dispozitivele s se afle in aceeasi retea locala.

Atat datoritd constrangerilor cauzate de diferenta mare intre platforme cat si de
functionalitatea foarte diferitd pe care o pun la dispozitie cele doud categorii de
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dispozitive, vom implementa practic doua aplicatii, una pentru telefoane gi una pentru
calculatoare, incercand pe cat posibil sd pastram o simetrie a codului sursa.

1.1 Contextul istoric

Am observat cu totii rapiditatea evolutiei tehnologiei, fiecare an fiind mai prolific decat
cel anterior. In aceste conditii, calculatoarele si telefoanele mobile au continuat sa
devina din ce in ce mai performante, mai versatile si usor de utilizat. Aceste dispozitive
au ajuns sa facd parte din viata noastra de zi cu zi. Ele reprezintid practic o extensie a
noastra si au devenit astfel o necesitate.

Pentru a intelege mai bine contextul in care ne aflam, vom analiza pe scurt rapiditatea
dezvoltarii atat a calculatoarelor cat si a telefoanelor mobile inteligente.

Primul calculator electronic programabil, Colossus, a apéirut in decembrie 1943, in
perioada celui de-al doilea razboi mondial. Acesta a fost construit de Aliati ca urmare
a eforturilor depuse in decriptarea mesajelor produse de celebra magind Enigma.
Deoarece codurile folosite pentru criptarea mesajelor erau schimbate zilnic si
decriptarea manuald nu producea niciodata rezultate, faimosul inginer Tommy Flowers
a decis sa construiascd un sistem programabil capabil sid lucreze cu o vitezd mult
superioard celei umane. Colossus s-a dovedit a fi un real succes, acest dispozitiv
ajutdnd la scurtarea semnificativa a razboiului, astfel, salvind numeroase vieti
omenesti [18].

Primul calculator personal, cu semnificatia de "operat de o singurd persoana", ENITAC,
a aparut in 1946 si era capabil sa rezolve o clasd mare de probleme numerice.

In 1973 IBM produce primul calculator portabil, SCAMP (Special Computer APL
Machine Portable) rezolvand astfel problema mobilitatii calculatoarelor.

De aici, conform legii lui Moore, hardware-ul are o crestere exponentiald a performantei
ajungénd in zilele noastre limita de frecventa de 4-5 GHz, frecventd impusé de viteza de
deplasare a electronilor. Cu toate acestea, performantele continua sa fie imbunatatite
prin cregterea gradului de paralelizare.

O categorie aparte a calculatoarelor il reprezinta telefoanele mobile inteligente care
sunt calculatoare miniaturizate avand incorporate capabilitatile necesare pentru a
interactiona cu serviciile de telefonie mobila.

In ciuda faptului ci primul concept de dispozitiv care combini elemente de telefonie si
elemente computationale a fost gandit de Nikola Tesla in 1909, primul telefon inteligent
de succes avea si apard 98 de ani mai tarziu. In 2007 Apple Inc. lanseazi iPhone,
un dispozitiv cu ecran multi tactil avand ca principal mod de interactiune atingerea
ecranului cu degetele.

Un an mai tarziu, in 2008 apare primul telefon care utilizeazd Android, HTC Dream.
Chiar daca rata de cregtere a telefoanelor Android a fost mica la inceput, in 2010 acestea
dobandesc deja o popularitate foarte ridicata iar in 2012 acestea dominé piata mondiald
a telefoanelor inteligente, in momentul de fatad detinand peste 80 de procente.
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In ziua de astazi toate dispozitivele noastre sunt inteligente si au infrastructura necesara
pentru a putea comunica intre ele. Vom analiza in capitolul urméator solutiile existente
pentru a rezolva problema transferului de date intre aceste dispozitive gi neajunsurile
lor.

1.2 Contextul actual

Nivelul tehnologiei din prezent este unul remarcabil in ceea ce priveste cresterea
mobilitatii dispozitivelor, usurinta in utilizare a acestora sau dezvoltarea extraordinara
a competentelor retelelor si viteza conexiunii la Internet. Toate aceste realizari nu ar fi
fost posibile fird echipamente performante, rezultat al unui proces evolutiv relativ
scurt.

Interesul nostru este axat pe trei mari ramuri tehnologice, ele formand infrastructura
noii noastre aplicatii. Acestea sunt:

1. calculatoarele personale;
2. telefoanele mobile (pentru scopul acestei lucrari, vom include aici i tabletele);

3. reteaua folosita pentru a interconecta dispozitive (care, de asemenea, ofera accesul
la Internet).



Capitolul 2

Stadiul actual al modalitatilor de a
transfera date intre dispozitive

Am mentionat in capitolul anterior faptul c& dispozitivele noastre devin treptat din ce
in ce mai ugor de utilizat. Aceastd usurinta in utilizare se traduce, in cele din urma, la
producerea unei cantitati mari de date de cétre utilizatori, si, implicit, in necesitatea
de transfera aceste date intre diverse dispozitive.

Astfel, a fost necesara dezvoltarea unor solutii care s satisfacd o gama cat mai larga de
consumatori, acegtia variind de la simpli utilizatori de telefoane mobile care doresc sa
transfere poze intre dispozitivele personale pana la companii ce doresc solutii complexe
si sigure de backup.

Vom ilustra doar cateva categorii de solutii propuse de-a lungul timpului, fiecare avand
propriile avantaje gi dezavantaje.

2.1 Protocoale peste IP

Printre primele solutii la care n-am putea gandi sunt insasi protocoalele de transfer de
date menite si propuna standarde care rezolva cat mai multe probleme ce apar o data
cu dorinta de a transfera date prin diverse medii. Aceste standarde sunt implementate
de diverse aplicatii care, impreuné cu o interfatd graficd, ne ajutd la indeplinirea unor
sarcini simple precum distribuirea unui figier.

Cele mai populare protocoale de transfer figiere sunt FTP (File Transfer Protocol) si
SCP (Secure Copy Protocol).

2.1.1 FTP

FTP este un protocol standard de retea folosit pentru a transfera figiere intre un client
i un server prin intermediul unei retele [17].
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FTP este construit pe o arhitectura client-server si utilizeaza doua conexiuni separate
intre client gi server: una pentru control, prin intermediul careia sunt transmise
comenzi, si una pentru date. Utilizatorii F'TP se pot autentifica printr-un protocol de
autentificare in text clar, in general sub form& de nume de utilizator si parola. De
asemenea, FTP oferd utilizatorilor optiunea de se pot conecta in mod anonim daci
serverul este configurat pentru a permite acest lucru. Pentru a proteja numele de
utilizator gi parola si a cripta datele, FTP este adesea securizat folosind SSL sau, mai
nou, TLS.

Primele aplicatii client FTP erau programe in linie de comanda dezvoltate inainte ca
sistemele de operare si aibi interfatd graficd. Aceste aplicatii incd sunt integrate in
sisteme de operare precum Windows, Linux gi Unix. Numerosi clienti FTP au fost
dezvoltati de atunci pentru desktop-uri, servere, dispozitive mobile iar FTP a fost
incorporat chiar in editoare de pagini web [2].

2.1.2 SCP

SCP reprezintd o modalitate de a transfera figiere, in mod securizat, intre doua
calculatoare. In cele mai multe cazuri, SCP refera atat protocolul cat si programul cu
acelagi nume.

SCP este un protocol bazat pe protocolul RCP din BSD. SCP foloseste SSH (Secure
Shell) pentru a transfera date si foloseste acelagi mecanism pentru autentificare, astfel
asigurand autenticitatea si confidentialitatea datelor. Un client poate trimite fisiere
cétre un server, avint posibilitatea sa includa si atribute care pot descrie mai detaliat
fisierul precum permisiunile acestuia sau data ultimei accesari. Clientii pot de asemenea
s& solicite fisiere sau directoare de la un server. In mod implicit, SCP ruleazi peste
portul TCP 22. Nu exista un RFC care si defineasca specificatiile acestui protocol [5].

2.2 Transmisie prin cablu

O alta solutie populard in zilele noastre o reprezintd utilizarea cablurilor de date.
Acestea sunt folosite pentru a conecta direct dispozitivele mobile cu calculatoarele,
permitand transmisia de date printr-o conexiune seriala.

Cele mai utilizate tipuri de cabluri sunt cablurile USB. Acestea au fost create in 1994
cand 7 mari companii au decis sd implementeze o solutie pentru a inlocui multitudinea
de conectoare existente in acea perioard. Companiile fondatoare au fost: Compaq, DEC,
IBM, Intel, Microsoft, NEC gi Nortel. Astfel, a apdrut un nou standard in industrie,
USB. Acesta permitea rate mari de transfer, ugura configurarea software a dispozitivelor
conectate i extindea versatilitatea calculatoarelor [6].

In prezent, acestea sunt folosite, printre altele, pentru conectarea telefoanelor cu
calculatoarele gi permit atat incércarea cat si transferul de date, un exemplu ce are
performante extraordinare il reprezinta Thunderbolt 3.

Thunderbolt 3 este o interfatd hardware dezvoltatd de Apple si Intel ce permite
conectarea diverselor periferice externe cu un calculator folosind USB Tip-C. O
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descriere succintd a capabilitatilor acestei tehnologii poate fi vizutd in Figura 2.1.
Acesta combind PCI Express gi DisplayPort in dou&d semnale seriale gi asigura
alimentare in curent continuu, toate in acelagi cablu. Se pot conecta panid la 6
periferice la acelagi port iar vitezele suportate pot atinge 40 Gbit/s.

Thunderbolt™ 3

delivers best USB-C g’l\;g:d "¢ 40Gbps

. More
More m Up to 100w
Power

(=
More € THuNDERBOLT. =N

Protocols [5) pisplayport PCI>>

EXPRESS

Figura 2.1: Un sumar al functionalititilor Thunderbolt 3 [21].

2.3 Solutii centralizate

Apédrute in primul rand pentru a putea oferi unui numér mare de oameni acces la
diverse date, solutiile centralizate de stocare a figierelor in cloud se bucura astézi de
o popularitate ridicatd datoritd, in principal, sigurantei datelor. In general, aceste
solutii oferd garantii precum securitatea datelor, pastrarea integritatii sau spatii mari
de stocare.

2.3.1 Google Drive

Google Drive este un mediu de stocare gi sincronizare de figiere dezvoltat de Google.
Acesta a fost lansat in 2012 gi permite utilizatorilor sa isi stocheze figierele in cloud, sa
sincronizeze figiere intre diferite dispozitive si sd distribuie figiere.

De asemenea, exista aplicatii care si ofere accesul offline la figiere pentru Windows,
macOS, Android sau iOS. Fiecare utilizator are accesul la 15 GB spatiu de stocare
gratuit [3].

Google Drive este capabil sa vizualizeze o multitudine de formate de figiere dintre care
amintim:

imagini (.JPEG, .PNG, .GIF);
2. videoclipuri (.MP3, .WAV);

3. fisiere text (\TXT);

4. arhive (.ZIP, .RAR);

—_
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5. figiere Portable Document Format (.PDF);
6. fisiere Microsoft Office (.DOC, .DOCX, .PPT, .PPTX).

2.3.2 Dropbox

Dropbox este un alt exemplu de mediu de stocare online. Acesta a fost creat in 2007
de studentii MIT Drew Houston si Arash Ferdowsi fiind initial un startup ajutat de
acceleratorul Y Combinator.

Utilizatorii au acces la 2 GB spatiu de stocare gratuit gi aplicatii care si faciliteze
utilizarea serviciilor Dropbox pentru cele mai populare platforme precum Windows sau

Android.

In 2010 a primit premiul Crunchie pentru cea mai buna aplicatie pentru Internet [1].

2.4 Aplicatii

Am vizut pand acum cd existd numeroase modalititi de a transfera date intre
dispozitivele noastre. Insi, in contextul evolutiei accelerate a hardware-ului si tinand
cont de faptul ca dezvoltarea de aplicatii cunoagte o cregtere substantialad, a aparut o
noud ramurd care ne ajutd si rezolvam problema transferului de date: aplicatiile
pentru telefoane.

Succesul rasundtor al sistemului de operare Android se datoreazd versatilitétii
extraordinare de aplicatii disponibile pentru aceastd platforma. Aceastd abundenta de
aplicatii apare deoarece dezvoltarea lor este mult facilitata de:

1. medii de dezvoltare performante precum Android Studio sau Eclipse;
2. o documentatie adecvata mentinuta de Google;

3. un API in continui dezvoltare;

4. foarte multe biblioteci calitative open-source.

Astfel, dezvoltatorii sunt incurajati sa scrie si sa publice aplicatii a caror popularitate
poate creste rapid, in functie de calitatea acestora. Vom mentiona doud aplicatii ce pot
fi utilizate pentru transferul de date: Monect si Send Anywhere.

2.4.1 Monect

Monect este o aplicatie gratuitd ce beneficiazi de o multitudine de functionalitati.
Initial, aplicatia a fost conceputd pentru a permite utilizatorilor sa isi controleze
calculatoarele folosind exclusiv un telefon mobil. Acest lucru presupune
implementarea unor mecanisme precum emularea migcarii cursorului, emularea
tastaturii sau chiar transmisia ecranului calculatorului catre dispozitivul mobil.

Deoarece popularitatea sa a crescut rapid, dezvoltatorii au decis sa extinda optiunile
aplicatiei addaugéind posibilitatea utilizatorilor de a juca usgor diverse categorii de jocuri
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Media Power PPT Web
-
o] & -
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Remote Projector Data Cable This PC
Desktop

el

PowerPoint
Control

i X 2

Utility Tools

Touchpad

(a) Deschiderea paginii de utilitati. (b) Selectarea optiunii de cablu de date.

Figura 2.2: Pagii necesari pentru a putea incepe transferul de figiere in Monect (prin
FTP).

si chiar transferul de figiere dintre dispozitive. Dezavantajul acestei abordiri este dat
de insasi multitudinea de posibilitati oferite utilizatorilor noi care pot avea dificultati
in gasirea functionalitatilor pe care acestia si le doresc.

Functionalitatea de transfer de fisiere poate fi accesatd precum in Figura 2.2. Transferul
efectiv este realizat doar de pe calculator ceea ce face ca utilizarea acestei optiuni sa fie
neplacuta. Monect poate folosi coduri QR pentru identificarea calculatorului cu care
dorim si ne conectdm, dar afigarea acestuia nu este realizatd automat [15].

2.4.2 Send Anywhere

Send Anywhere este o aplicatie de distribuit continut care este optimizatd pentru
transferul intre dispozitive Android. Poate distribui inclusiv continut sub forma de gir
de caractere, insa acesta este mai intai incapsulat intr-un figier text. Cu toate ca Send
Anywhere are clienti pentru diverse sisteme de operare desktop, acestia presupun
interactiunea cu utilizatorul pentru receptie.

Send Anywhere, precum Monect, poate folosi coduri QR pentru identificarea
dispozitivelor intre ele, insd aceastd functionalitate este implementatd doar pentru
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transferul intre telefoanele mobile; se poate folosi gi un cod format din cifre care are o
valabilitate finitd precum in Figura 2.3 [7].

% .l 2824 19:01

< Waiting... W o @

6-DIGIT KEY TO DEVICE

Please let the receiver know the 6-digit key
This 6-digit key will expire in 09:51

259 127

Or scan using Send Anywhere QR scanner

¥ ]

-

> 4 n

Send Receive Activity

Figura 2.3: Exemplu de cod sub forma de cifre i QR folosite in Send Anywhere.
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Descrierea solutiel propuse

In acest capitol ne vom axa pe de descrierea solutjiei alese. Pentru inceput, vom prezenta
intr-un mod general aplicatia rezultat al acestei lucrari de licenta cat si modul ei de
utilizare. Urmeaza sa descriem bibliotecile folosite in cadrul aplicatiei. Nu in ultimul
rand, se va descrie in detaliu fiecare componentd a aplicatiei.

3.1 Descriere generala

Dupa cum am vazut pand acum, marea majoritate a solutiilor deja existente au
diverse inconveniente: cabluri pentru interconectarea dispozitivelor, configurare
manuald pentru a stabili conexiunea intre dispozitive, driver-e specifice fiecarei
versiuni de sistem de operare sau utilizarea de servicii centralizate ce folosesc
conexiunea la Internet.

Ne propunem si gisim o solutie simpld, care nu necesitd cunosgtinte avansate din
partea utilizatorului, s& fie intuitivdi si, foarte important, si nu depindd de
neajunsurile solutiilor existente deja.

Solutia gasita de noi este Sherry, o aplicatie distribuita ce reprezinta in fapt o platforma
multi-agent ai carei agenti sunt slab cuplati prin intermediul retelei locale.

Aplicatia va fi folositd astfel pentru a transmite continut de la telefon catre calculator:
1. Se alege continutului care se doreste sa fie distribuit.
2. Se selecteaza Sherry din lista de aplicatii capabile sa distribuie continut.

3. Se orienteazid camera telefonului inspre calculatorul destinatie, fie ca se afla cu
fata sau cu spatele.

4. Se asteapta identificarea calculatorului si trimiterea continutului.

Pentru a transfera date in sens invers, de la calculator la telefon, utilizatorul va parcurge
urmatorii pagi:

10
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1. Se transmite un gir de caractere (care poate reprezenta atat continut sub forma
de sir de caractere cat si calea citre un figier) citre intrarea standard a agentului
pe PC.

2. Se porneste aplicatia Sherry pe telefon.

3. Se orienteazid camera telefonului inspre calculatorul destinatie, fie ci se afla cu
fata sau cu spatele.

4. Se asteapta identificarea calculatorului si trimiterea continutului.

Deoarece dorim si transferam continut de la telefoanele mobile catre calculatoare (si
invers), este evident faptul cid avem nevoie de programe care si ruleze pe fiecare
dispozitiv in parte. Pentru a ne ugura munca si a face o administrare simpla a acestor
programe, ele vor fi impartite in dou& categorii: agenti pentru Android si agenti
pentru PC. Acesti agenti vor fi capabili si se identifice intre intre ei gi si comunice
unii cu altii in mod automat, fard configuriri din partea utilizatorului.

Un factor important de care se tine cont este vizibilitatea ecranului calculatorului
destinatie. Astfel, Sherry va functiona atat cand utilizatorul se aftd in fata ecranului
cat si in spatele acestuia.

Raza de actiune a aplicatiei o reprezinta reteaua locali, astfel, nu trebuie sa ne facem
griji pentru securitatea sau confidentialitatea pachetelor.

In ciuda eforturilor noastre de a pastra o similitudine cit mai mare intre aplicatii, au
existat factori majori care nu ne-au permis acest lucru. Cei mai importanti sunt:

1. diferentele foarte mari dintre platformele pe care cele doua tipuri de agenti ruleaza;

2. functionalitatile diferite pe care cele doud tipuri de agenti trebuie si le
implementeze;

3. ciclii de viata ai celor doi agenti sunt foarte diferiti.

3.2 Arhitectura aplicatiei

O imagine de ansamblu a arhitecturii este reprezentatd in Figura 3.1. Aici putem vedea
faptul ca pot exista numerosi agenti din ambele categorii.

Fiecare agent Android va trimite un broadcast UDP catre toti agentii PC aflati in
reteaua locald. Aceste mesaje vor fi folosite pentru afisarea codului QR gi stabilirea
unei conexiuni TCP pentru comparatia de imagini. Transferul de continut este efectuat
in functie de orientarea camerei agentilor Android.

3.3 Biblioteci utilizate

In realizarea acestui proiect au fost folosite o multitudine de biblioteci open-source care
sa faciliteze o dezvoltare rapida, cu cit mai putine probleme. Scopul precis al fiecireia
va fi mentionat dupa o scurta descriere a acesteia.
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Figura 3.1: Arhitectura aplicatiei.

3.3.1 OpenCV

OpenCV (Open Source Computer Vision) este o bibliotecd open-source al cérei scop
central il reprezintd prelucrarea in timp real al imaginilor. A fost initial dezvoltata
de Intel apoi mentinutd o perioada de Willow Garage. In prezent Itseez are in grija
dezvoltarea bibliotecii.

Prima versiune alpha OpenCV a fost lansata publicului larg la Conferinta IEEE privind
viziunea calculatoarelor gi recunoagterea modelelor in anul 2000.

O a doua lansare majora a OpenCV a avut loc in 2009, versiune ce aduce schimbéri
majore in interfata C++ a acesteia, principalele fiind cregterea usurintei in utilizare,
adaugarea de noi functionalitdti si imbunatitirea performantelor celor existente (in
special pe sistemele multiprocesor).
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Aceasta bibliotecd are numeroase aplicatii din diverse domenii.

numara:

1.

10.
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estimarea migcarii camerelor intr-un spatiu 3D;
sisteme de recunoagtere faciala;

recunoagtere de gesturi;

interactiunea om-calculator;

robotica mobila;

intelegerea miscarii;

identificarea de obiecte;

segmentare si recunoastere;

urmarirea miscarii;

realitate augmentata [4].

Printre acestea se

Una dintre functionalitatile utile nous o reprezintd capacitatea e de a extrage puncte
cheie dintr-o imagine. Un punct cheie reprezintd o zona a imaginii pe care OpenCV
este relativ sigur cd o va identifica chiar daca imaginea a fost rotita, a fost ficuta de
la o altd distantd sau de la un unghi ugor diferit [8]. Putem vedea in Figura 3.2 cum
OpenCV detecteaza aceleagi puncte cheie in cele doua imagini.

Q- ° Good Matches

Crisp Almend Cookies

Figura 3.2: OpenCV detecteazd si imperecheazd aceleagi puncte cheie din imagini
diferite [14].

Vom utiliza aceastd biblioteca pentru a face posibil transferul de continut cadnd ecranul
calculatorului nu este vizibil, mai exact, cAnd ne aflam in spatele acestuia.

Acest lucru este posibil utilizand functionalitatea de extragere de puncte cheie asupra
imaginilor de la camera web a calculatorului si de la camera telefonului, urméand sa
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comparam cele doua multimi de puncte cheie gi sa constatam cate elemente au acestea
in comun.

3.3.2 ZXing

ZXing (Zebra Crossing) este o bibliotecd open-source ce apartine Google, capabild s&
scaneze gi sa creeze coduri de bare multiformat 1D/2D. Biblioteca este implementata
in Java si are porturi disponibile in diverse alte limbaje de programare [16].

Aceasta biblioteca va fi folosita pentru a genera coduri QR la nivelul calculatorului gi
pentru a scana aceste coduri la nivelul telefoanelor. Codurile vor reprezenta adrese IP
care vor fi folosite ca destinatie (sau sursi) a continutului.

3.3.3 Alte biblioteci

In cadrul acestei lucriri au fost utilizate si alte biblioteci. Dintre acestea mentionim:

1. webcam-capture de la Sarxos, utilizatd pentru a obtine capturi de imagini de la
camera web a calculatoarelor;

2. guava de la Google, utilizata pentru prelucrarea de figiere;

3. ImagelJ, utilizata pentru detectia marginilor in imagini.

3.4 Agentul Android

Agentul Android reprezintd o instantd a aplicatiei Sherry ce ruleazd pe un dispozitiv
mobil ce are sistemul de operare Android.

Solutia este implementatd in Android SDK API 16 pentru a acoperi peste 98% din
dispozitivele cu sistemul de operare Android, conform distributiei din Figura 3.3 pusa
la dispozitie de Google, dispozitive care reprezinta peste 80% din piata telefoanelor
mobile din ziua de astézi, piatd in continué cregtere. Un alt motiv pentru care a fost
aleasi platforma Android il reprezintd comunitatea uriagd de dezvoltatori si ajutorul
nepretuit al oamenilor cu experientd oferit dezvoltatorilor incepatori care doresc sa isi
concretizeze ideile si sa le puna la dispozitie consumatorilor.

3.4.1 Descriere generala
Acest agent are doud moduri de functionare, receptor si transmititor, pentru a oferi
posibilitatea transmisiei bidirectionale de date.

Dupéa ce aplicatia este pornita, utilizatorul va vedea pe ecran ceea ce vede camera
dispozitivului, pentru a usura incadrarea unui calculator in vizorul acesteia.

Utilizatorul isi va orienta camera telefonului spre un calculator si va agtepta pana cand
transferul se va face cu succes.
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Marshmallow
Version Codename - Distribution

2.3.3- Gingerbread 0.8%
23.7 ‘ Nougat

40.3- Ice Cream 15 0.8% e ndwich
4.0.4 Sandwich Lollipop F— Jelly Bean
4.1 Jelly Bean 16 3.1%

4.2.x 17 4.4% Kitkat
43 18 1.3%

44 KitKat 19 18.1%

5.0 Lollipop 21 8.2%

51 22 22.6%

6.0 Marshmallow 23 31.2%

7.0 Nougat 24 8.9%

7.1 25 0.6%

Figura 3.3: Distributia actuald pe piatd a versiunilor sistemului de operare Android
[11].

3.4.2 Detalii de implementare

Pentru inceput vom descrie conceptul de intentie din Android, facilitate folosita gi de
noi pentru a porni agentul Android in modul de transmisie.

In Android, pentru a spori securitatea, fiecare aplicatie este pornitd in propria sa
magind virtuald, Dalvik pentru versiuni API mai mici de 19 (inclusiv) si ART
(Android Runtime) pentru versiuni API mai mari de 21 (inclusiv). Cu aceasta ocazie,
toate comunicatiile inter proces standard au fost eliminate (ex: pipe-uri).

Cu toate acestea, comunicatia inter proces este esentiald intr-un sistem inteligent,
eficient si flexibil. Astfel Android introduce conceptul de intentie, un obiect ce are
rolul unui mesaj prin intermediul caruia o componenta a unei aplicatii poate solicita o
actiune din partea altei componente ale aceleiagi aplicatii sau din partea unei
componente ce face parte din alta aplicatie. Raspunsul este asincron si este livrat prin
apelarea unei metode de callback a componentei ce a lansat intentia [20].

Android este un mediu puternic asincron, acest lucru reflectdndu-se gi prin modalitatea
de a crea aplicatii. Fiecare aplicatie contine cel putin o activitate, componenta centrala
a unei aplicatii a carei scop principal il reprezinta interactiunea cu utilizatorul si punerea
in functiune a firelor de executie computational intensive.

Activitatile nu au puncte unice de intrare (nu existd functia main). Acestea au o
multitudine de puncte de intrare prin intermediul carora se face administrarea ciclului
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de viatd al aplicatiei, fiind apelate cand diverse actiuni sunt realizate de utilizator (ex:
apdsarea tastei "Inapoi", stingerea sau aprinderea ecranului, deschiderea altei aplicatii).

In Figura 3.4 putem observa o versiune simplificata a ciclului de viata a unei activitati
Android. Toate acestea sunt realizate deoarece dispozitivele mobile au o resursd care
trebuie utilizata cu grija si in cantitati moderate: bateria. De exemplu, o aplicatie bine
scrisd isi opreste aproape complet activitatea cdnd ecranul telefonului este stins sau
cand pur si simplu aceasta nu are prim planul.

[ Activity |
launched

onCreatel()

v

onStart() B e — onRestart()

* '
User navigates
e onResumel()

to the activity

'I; Appmnm | '-: :Lfnim )
e
Another activity comes

nto the foreground
9 User returns

+ to the activity

Apps with higher priority
need memory onPause()
|

The activity is
no longer visible

User navigates
* to the activity

|

onStop()
I

The activity is finishing or
being destroyed by the system

v

onDestroy()

Figura 3.4: Ciclul de viata al unei activitati Android [12].

Cand un agent Android este pornit, primul lucru pe care il face este sa analizeze intentia
datorita cireia a fost lansat in executie. Daci aceasté intentie nu exista sau nu are detalii
suplimentare, deducem faptul ci aplicatia a fost pornitd manual de utilizator. In acesta
situatie Sherry porneste in modul de receptie.

Daca, in schimb, au fost gasite detalii in cadrul intentiei precum un sir de caractere
sau un URI cétre o imagine, agentul va crea continutul ce va fi redirectionat citre un
calculator gi va intra in modul de transmisie pana cand continutul este trimis cu succes
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sau pana cand utilizatorul iese din aplicatie.

In prezent, sunt suportate doud tipuri de continut:
1. gir de caractere care, in cele mai multe cazuri, va fi un link;
2. imagine aflatd fie in memoria telefonului fie pe Internet.

Lista tipurilor de continut suportat poate fi ugor extinsi deoarece, in cele din urma,
ceea ce va fi transmis este un sir de byti. Pentru scopul acestei lucrari sunt suficiente
aceste tipuri de continut deoarece sunt cele mai populare si se incadreaza in cele doua
tipare de dimensiuni importante:

1. gir de caractere, dimensiuni mici, nu necesitd prelucrari suplimentare, transfer
rapid;

2. imagine, dimensiuni mari, necesita prelucrari suplimentare, transfer mai lent.

O data creat continutul, Sherry va crea si initializa doud obiecte ce se vor ocupa de
captarea, prelucrarea si afisarea cadrelor de la cameri respectiv trimiterea acestor cadre
catre calculatoare si centralizarea raspunsurilor calculatoarelor.

Vom incepe prin a descrie componenta ce face administrarea camerei numiti
CameraTimer. Aceasta, la randul ei, contine mai multe obiecte. Le vom mentiona pe
masura ce avem nevoie de ele. Pentru inceput, CameraTimer contine o referinta catre
camera din spate a telefonului utilizata pentru captarea propriu-zisa a cadrelor. Pe
langs aceasta mai avem un obiect de tipul ScheduledExecutorService utilizat pentru a
livra periodic activitatii principale o captura de camera. Nu in ultimul rand, avem un
obiect de tipul Preview care schimba setarile camerei, prelucreaza imaginea de tip
Yuvlmage venitda direct de la camerd intr-un format Bitmap si taie din marginile
acesteia pentru a avea acelagi raport latime/inaltime cu cel al ecranului dispozitivului
mobil.

Cea de-a doua componentd foarte importantd o reprezinta obiectul de tipul
PhonePictureStream. Aceasta are mai multe functionalitati, dintre care amintim:
mentinerea unei topologii temporare, transmisia de imagini prelucrate de la camera
catre toate calculatoarele identificate si receptionarea raspunsurilor de la acestea,
raspunsuri care semnificd un grad de asemanare intre ceea ce vede telefonul si ceea ce
vede fiecare calculator din topologie. Vom vedea in subsectiunea urmétoare cum are
loc formarea topologiei.

Utilizand cele doud obiecte descrise anterior, Sherry poate determina dacid exista
calculatoare a caror imagine seam#na suficient de mult cu propria capturd de imagine
de la camera. Dintre acestea, se alege calculatorul care va specifica cea mai mare
asemanare, fiind ales astfel ca destinatie (dacd agentul Android este in modul de
transmisie) sau, dupd caz, ca sursa (daca agentul Android este in modul de receptie) a
continutului. Toate aceste operatii se vor repeta pana cand transferul de continut cu
un calculator are loc cu succes sau pand céand utilizatorul decide si paraseasca
aplicatia.

Toate operatiile computational intensive sau care necesitd interactiunea cu placa de
retea se fac pe fire de executie dedicate, astfel nu este suprasolicitat firul de executie al
interfetei grafice gi utilizatorul va avea o experienti placuta.
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3.4.3 Formarea topologiei

Pentru a putea transmite imagini de la camera catre calculatoare, este necesara
stabilirea unei topologii temporare. Conexiunile se vor realiza pe baza protocolului
TCP pentru a asigura integritatea imaginilor. De asemenea, dorim sa refolosim o
conexiune deja existentd pentru a evita overhead-ul crearii unei noi conexiuni.

In momentul in care o instantd de Sherry este creatd pe un telefon, aceasta trimite
periodic mesaje broadcast UDP cu scopul de a-gi face cunoscuta adresa IP.

Este mult mai eficient ca telefonul s& emité aceste pachete deoarece, spre deosebire de
calculator, dispozitivul mobil va avea aplicatia Sherry pornitd doar pe durata
identificarii destinatiei si a realizarii transferului de continut. Astfel, reteaua locala va
fi populatd un timp minim cu aceste mesaje de broadcast.

Calculatoarele ce vor receptiona astfel de mesaje vor incerca s initieze o conexiune TCP
catre adresa IP identificata in pachetul UDP mentionat anterior, la un port prestabilit.

Administrarea retelei are loc la executarea operatiilor de trimitere si receptionare de
date. Cand una din aceste operatii esueaza, conexiunea asociati este eliminata din lista
de conexiuni active.

3.5 Agentul PC

Agentul PC reprezinta o instantd a aplicatiei Sherry ce ruleazi pe un calculator ce are
un sistem de operare Windows sau Linux.

Un limbaj des folosit pentru aplicatii portabile este Java, unul dintre limbajele care
ajutd la ruperea barierei create artificial de diversitatea platformelor. Este folosit in
implementarea agentului ce ruleaza pe calculatoare, incluzand biblioteci open-source
Java precum webcam-capture (de la SarXos) sau ZXing.

3.5.1 Descriere generala

Dupa ce aplicatia PC este pornita, utilizatorul va vedea pe ecran ceea ce vede camera
dispozitivului mobil, pentru a usgura incadrarea unui calculator in vizorul acesteia.
Aceasta este o facilitate implementata pentru a usgura procesul de testare si poate fi
inlaturata fara dificultati.

Utilizatorul isi va orienta camera telefonului spre un calculator si va agtepta pana cand
transferul se va face cu succes.

Acest agent, spre deosebire de cel Android, functioneazd concomitent gi ca receptor gi
ca transmitator. Pe langa asta, activitatile computational intensive sunt desfagurate
doar céand este detectat un agent Android. Toate acestea favorizeaza rularea continua
a aplicatiei farda a consuma bateria laptop-urilor si fird a consuma procesor, pastrand
avantajul faptului cd nu trebuie repornit de cite ori este nevoie de el.
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Cand agentul PC primegte mesaje de broadcast de la cel putin un agent Android, acesta
afigeaza in coltul ecranului un cod QR care semnificad propria adresa IP in reteaua locala
precum in Figura 3.5. Acest cod va fi vizibil cat timp sunt detectati agenti Android
care vor si transfere continut. Dupi ce se pierd conexiunile cu toti agentii Android,
codul QR va disparea, dar agentul PC va functiona in continuare.
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Figura 3.5: Codul QR ce apare atunci cand este detectat un agent Android.

3.5.2 Detalii de implementare

In cazul agentilor PC, clasele care realizeazd principalele sarcini sunt
BroadcastBeaconReceiver gi ContentTransferServer.

Obiectul de tipul BroadcastBeaconReceiver va avea sarcina de a receptiona mesajele
de broadcast venite de la agentii Android, va crea conexiuni temporare cu acestia, va
receptiona fotografii si va intoarce rezultatul prelucrarii imaginii respective.

Operatiile ce implicd schimbul efectiv de date intre agenti sunt preluate de
PhonePictureBeaconAction a carui metode actionSuccess si actionFailure sunt apelate
cand un mesaj de broadcast a fost receptionat cu succes respectiv nu s-a receptionat
niciun mesaj de broadcast in limita de timp impusd. Acest obiect se ocupa de
asemenea de afigsarea sau ascunderea ferestrei ce contine codul QR care encodeaza
propria sa adresi IP. In continuare, vom analiza cele doud metode ale
PhonePictureBeacon pentru a intelege mai bine cum are loc administrarea
conexiunilor cu agentii Android.

Pentru inceput vom descrie metoda actionSuccess, metoda ce primeste ca parametru
adresa IP a agentului Android al cérui mesaj de broadcast a fost receptionat cu succes.
Daca instanta curentd de PhonePictureBeaconAction nu contine informatii privind o
conexiune cu adresa IP destinatie primitd ca parametru, aceasta este creata si este
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retinutd sub forma unei perechi de tip cheie-valoare, unde cheia este adresa IP iar
valoarea este un obiect de tip BufferedImageReceiver care, la randul sau, implementeaza
functionalitate de a receptiona o imagine de la un anumit agent Android gi sa trimita
acestuia un intreg, raspuns al imaginii receptionate. Dupa ce se verifica existenta unei
conexiuni cu un telefon si crearea acesteia dacé este necesar, se incearcé receptionarea
unei imagini de la agentul Android. In cazul in care aceastd operatie esueazi, conexiunea
este inldturatd. In caz contrar, se solicitd o capturd a camerei web, se compara cele doua
imagini iar raspunsul este trimis telefonului pentru a decide cu ce agent PC va efectua
transferul de continut.

Exista firegte situatii in care nu este receptionat niciun mesaj de broadcast. Deoarece
aceste mesaje sunt trimise cu o frecventad mult mai mare decéat frecventa receptionarii
acestora (cel putin un ordin de marime) vom presupune cd absenta broadcast-urilor
inseamna insdgi absenta unor agenti Android care doresc afigarea codului QR si
prelucrarea imaginilor de la camerd. In aceastd situatie este apelati metoda
actionFailure a PhonePictureBeaconAction care, la randul ei, va invalida toate
conexiunile de prelucrare de imagini existente si va ascunde fereastra ce contine codul

QR.

Complet independent, vom avea doud obiecte de tipul ContentTransferServer, unul
pentru transmisie si unul pentru receptie, cele doua ruland pe porturi diferite. Acestea
vor fi folosite in bucla principald de rulare a agentului. Periodic, se efectueaza
urmatoarele operatii, in aceasta ordine:

1. se verifica existenta datelor de intrare de la intrarea standard; daci acestea exista,
se citesc si se interpreteaza;

2. daca existad continut care se doreste a fi distribuit, se incearca trimiterea acestuia;
starea aplicatiei este actualizata in functie de rezultatul acestei operatii;

3. se incearca receptionarea de continut.

Interpretarea datelor de la intrarea standard constd in verificarea existentei unui figier
care are numele identic cu cel primit la intrare. In situatia in care acesta exista,
continutul lui este citit si se incercd distribuirea acestuia. Se poate insd ca numele
primit la intrare sd nu corespunda unui figier. In aceasta situatie, intrarea este
interpretatd ca un simplu sir de caractere gi se incerca transmisia acestuia.
Distribuirea unui anumit continut se poate termina in doua situatii: continutul a fost
trimis cu succes sau a fost primit un alt nume de figier sau sir de caractere de la
intrare, caz in care vechi-ul continut nu va mai fi transmis.

Deoarece nu putem fi niciodatad siguri cAnd un agent Android va alege agentul PC
curent pentru a efectua un transfer de continut, operatiile de transmisie si receptie sunt
incercate periodic pe toata durata de viatad a agentului. Doar un agent Android va initia
conexiuni, astfel componentele de tip server se vor afla de partea agentilor PC.

De ce agentii Android vor decide partenerul de conversatie? Dispozitivele mobile vor fi
privilegiate din acest punct de vedere deoarece, spre deosebire de calculatoare, acestea
trebuie s utilizeze cit mai putind baterie cu putinta. Astfel, imediat ce un agent
Android decide c& este timpul s efectueze un transfer de continut, va face acest lucru,
nu va agtepta ca un calculator sa-1 aleaga.
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3.5.3 Prelucrarea imaginilor

In prezent doar agentii PC se ocupa de prelucrarea imaginilor. Aceasta prelucrare consta
intr-un algoritm euristic ce intoarce o valoare care simbolizeaza gradul de asemé&nare al
imaginilor. Cele doud imagini sunt:

1. o imagine de la camera web a agentului PC;
2. o imagine de la camera foto a unui agent Android.
Initial, algoritmul euristic ce compara cele doud imagini consta in trei etape:

1. redimensionare: imaginile erau redimensionate pentru ca ambele sa aiba aceleasi
dimensiuni;

2. detectia marginilor: folosind biblioteca ImageJ imaginea era trecutd printr-un
proces de detectare a marginilor pentru a simplifica astfel cit mai mult
imaginile, imagini care contin acum, procentual, cdt mai multd informatie
relevanta; imaginile rezultate aratau precum cea din Figura 3.6;

3. comparatie la nivel de pixel: toti pixelii erau comparati la nivel de componenta
RGB si era intors procentul de deosebire al pixelilor.

Figura 3.6: Exemplu de imagine a unei imprimante prelucrata cu ImagelJ.

Procentul de deosebire al pixelilor era calculat dupa formulele:

. diferenta
procentaj = — (3.1)
numar _pizeli x 255

latime—1 inaltime—1

diferenta = Z Z abs_pizel _val(y,z,c) (3.2)
z=0 y=0  ¢={R,G,B}

@bS_Pixel_Ual(yy €, C) = ‘imaginewebcam [y] [x] [C} - 7;"naginetelefon [y] [.I'] [C] ’ (33)
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numar _pizeli = latime * inaltime x 3 (3.4)

Dupéa efectuarea unor teste am constatat faptul cd in marea majoritate a cazurilor,
in ciuda faptului ca imaginile erau aseméinétoare, procentajul de deosebire obtinut de
algoritmul de mai sus era foarte mare. Imaginile erau raportate ca fiind aproape complet
diferite.

Este clar cd aceastd abordare nu este benefica aplicatiei noastre.

O a doua abordare, una care a produs rezultate foarte bune, presupune folosirea de
functionalitati ale bibliotecii OpenCV. Pentru a compara mai ugor noul algoritm cu cel
vechi, il vom descrie in continuare:

1. identificarea punctelor cheie: folosind biblioteca OpenCV imaginea era trecuta
printr-un proces de identificare a punctelor cheie pentru a extrage astfel informatia
esentiala din imagini;

2. comparatie la nivel de puncte cheie: cele doua multimi de puncte cheie (aferente
celor doud imagini comparate de algoritm) erau comparate intre ele iar algoritmul
intorcea numarul de puncte cheie comune.

Este important sa intoarcem numarul de puncte cheie comune gi nu procentul de puncte
cheie comune deoarece vom considera mai relevanta o comparatie care are 50 de puncte
comune din 200 (25%) decat o comparatie care are 3 puncte comune din 6 (50%).

Folosind imaginile din Figura 3.7 obtinem urmaétoarele rezultate:

1. prima abordare, comparatia la nivel de pixel, ne spune ca cele doua imagini se
aseamana in proportie de 13%, insd, pentru o persoand, ele sunt foarte
asemanatoare;

2. a doua abordare, cea folosind OpenCV, ne spune ci pot fi identificate 95 de puncte
cheie comune aflate la distantd mai mica de 45; un rezultat foarte bun.

Figura 3.7: Imagini utilizate pentru testa algoritmii de comparatie.
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De remarcat faptul cd am utilizat mai devreme notiunea de distanta dintre dou& puncte
cheie. Aceastd reprezinti o valoare euristica folositd pentru a descrie pur numeric gradul
de diferentiere dintre doud puncte cheie.



Capitolul 4

Rezultate obtinute

In acest capitol vom analiza rezultatele obtinute in cardul acestei lucrari. Vom vedea
ce avantaje avem datorita abordarii alese, ce dezavantaje si limitari apar, dar si sugestii
de a rezolva cateva probleme.

4.1 Avantaje

Pentru inceput, vom analiza punctele tari ale aplicatiei rezultat precum gradul redus
de dificultate in utilizare sau traficul redus generat.

4.1.1 Aplicatie ce nu necesita pregatiri

Principalul nostru scop in realizarea acestui proiect a fost implementarea unei aplicatii
capabile s distribuie continut intre un calculator si un telefon mobil fara a fi nevoiti sa
apeldm la unul din urmatoarele impedimente:

1. cabluri;
2. configurare manuala;

3. driver-e;

4. utilizarea conexiunii la Internet.

Vom analiza pe rand toate aceste probleme, de ce dorim sa evitam utilizarea lor si ce
alternative am preferat.

Desi pare cea mai comod& solutie, utilizarea unui cablu de date nu este benefica
telefonului. Acesta incarca bateria fara ca noi sa ne dorim acest lucru si uzeaza portul
fizic utilizat pentru a ne incarca telefonul. Uzénd aceste componente telefonul poate
deveni nefolosibil si poate necesita reparatii ceea ce inseamnd timp pierdut pentru
utilizator si se poate ajunge in situatia extrema in care utilizatorul este nevoit sa isi
procure un alt telefon. Pentru a evita toate acestea, noi am decis s& utilizim reteaua
locala, retea la care toate dispozitivele noastre sunt deja conectate si care reprezinta
un mediu sigur si rapid pentru transferul de continut.

24
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Un alt mare obstacol pe care utilizatorii obignuiti il intalnesc adesea este configurarea
manuala a dispozitivelor, configurare care solicita cunostinte de retelistica pe care marea
majoritate a oamenilor nu le detin, ajungdnd din nou la timpul pierdut de utilizator,
de aceasta data necesar pentru a intelege ceea ce are de facut si cum isi poate configura
dispozitivele pentru a putea comunica. Aici apare reticenta utilizatorilor care de cele
mai multe ori aleg sd nu foloseasca astfel de produse. Aplicatia noastra nu solicita
configurare manuald deoarece toate conexiunile se realizeazi automat, fara interventia
utilizatorului.

Deoarece avem acces la o mare diversitate de sisteme de operare si la numeroase versiuni
ale acestora o problema din ce in ce mai comund o reprezinta existenta driver-elor
compatibile cu respectivul sistem de operare pe care utilizatorul il detine. Noi nu
depindem de utilizarea vreunui driver si astfel nu trebuie s avem aceastd grija.

Nu in ultimul rand, exista categoria solutiilor care apeleaza la conexiunea la Internet
pentru a realiza transferul de date. Utilizarea acestora este inconvenientd deoarece
continutul pe care il distribuim este accesibil unui numar mare de atacatori si astfel
intimitatea datelor poate fi compromisa. Utilizadnd reteaua locald ne expunem mult mai
putin si reducem riscurile pe care le presupune folosirea Internetului.

Am reusit astfel sa evitam principalele inconveniente existente momentan pe piatd si,
dupa cum vom vedea in continuare, aplicatia noastra prezinta si alte beneficii.

4.1.2 Aplicatie intuitiva

Un mare avantaj al Sherry este faptul c& am reusit s& obtinem o aplicatie intuitiva.
Acesta se datoreazd unui cumul de factori descrisi in continuare.

Agentii pentru calculator nu trebuie porniti manual mai mult decat o datd. Daca
sistemul de operare este configurat ca la pornirea acestuia sa creeze gi un agent PC,
utilizatorul nu mai trebuie sa aiba in grija aceasta problema. Agentul PC va functiona
fara probleme si fara s necesite mult procesor. Pe langa cele mentionate anterior, acest
tip de agent nu are nevoie de interventia utilizatorului pentru a receptiona continut.

Pornirea agentului Android este realizat in mod natural atat in modul de transmisie cat
si in modul de receptie. Cénd un utilizator doregte sa distribuie continut, va alege Sherry
din lista de aplicatii capabile si realizeze aceasta sarcina precum in Figura 4.1, urméand
apoi sd indrepte camera telefonului cétre calculatorul destinatie. Aceasté directionare
este intuitiva deoarece se aseamana mult cu utilizarea unei telecomenzi, dispozitiv folosit
des de fiecare dintre noi, fie ¢i apartine unui televizor sau unei masini. Insi, acesta nu
trebuie orientat intocmai precum o telecomand&, ci precum o camerd de fotografiat.
Acest lucru este foarte bine indicat de faptul ca pe ecranul utilizatorului va aparea ceea
ce vede camera dispozitivului mobil.

Pentru a intra in modul receptie, utilizatorul trebuie doar sa porneasca aplicatia a carei
iconita se afla pe ecranul telefonului urménd apoi acelasi procedeu descris mai sus pentru
a receptiona continut distribuit de agenti PC.
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Share via

Quick connect

S Memo
Save to Drive
Save to Facebook
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Term here
Translate
WhatsApp

Wi-Fi Direct

Figura 4.1: Sherry apare in lista de aplicatii ce pot distribui continut.

4.1.3 Aplicatie prietenoasa cu reteaua

Pentru a intelege mai bine impactul pe care solutia propusa de noi il are asupra retelei,
vom analiza urmatoarele doud scenarii:

1. Ce se intdmpla atunci cadnd un agent PC nu géseste niciun agent Android.

2. Ce face fiecare agent din momentul in care doreste si transmita continut pani
cand termina de transmis.

Primul scenariu descrie practic starea in care reteaua se va afla in marea majoritate a
timpului, exceptand fireste situatia absentei ambelor tipuri de agenti deoarece
utilizatorii vor dori sa distribuie continut doar ocazional. Vom presupune, pentru a
avea in vedere situatia cea mai defavorabila, cid agentul PC va incerca sa distribuie
continut. Dupd cum am mentionat in Capitolul 3, actiunile pe care agentul PC le va
realiza in ciclu sunt citirea intrarii standard, incercarea de a transmite continut si
incercarea de a receptiona continut.

In mod firesc, citirea intrarii standard nu va afecta in niciun fel starea retelei. Incercarile
de a transmite si receptiona continut se vor traduce in apeluri ale functiei accept din
clasa ServerSocket, care, la randul lor, vor suspenda firul curent de executie pana la
atingerea unui timeout sau péné cind se vor primi intreruperi de la placa de retea,
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intreruperi ce nu vor fi generate in absenta unor agenti Android care s incerce sa se
conecteze la un calculator.

Am vizut astfel cd in acest scenariu nu se va genera trafic in reteaua localad iar, pe
langa asta, agentul PC nu consuma procesor deoarece isi petrece majoritatea timpului
in agteptarea operatiilor accept.

Cel de-al doilea scenariu reprezinta situatia in care agentii Sherry vor genera cel mai
mult trafic. Intreg traficul generat se va incadra in urméatoarele categorii:

1. broadcast-ul de telefoanele mobile;

2. imaginile transmise de telefoane catre calculatoare pentru a putea fi comparate
cu capturi de camera web;

3. raspunsul calculatoarelor ca urmare a comparatiei de imagini;
4. transmisia efectiva a continutului.

Mesajele de broadcast sunt esentiale pentru executia aplicatiei noastre. Aceste mesaje
nu contin informatii ce se doresc a fi transmise, scopul lor fiind acela de a anunta
agentii PC de prezenta unor agenti Android care foarte probabil vor trimite capturi de
imagine pentru a fi prelucrate. Un alt rol important servit de mesajele de broadcast
este acela de a face cunoscutid adresa IP a fiecdrui nou telefon ce doresgte si transfere
continut. Datorita dimensiunilor reduse ale pachetelor UDP de broadcast gi a faptului
cd acestea nu necesitd retransmisia la intervale mici de timp (este suficient ca intervalul
de retransmisie sa fie de 100 ms), broadcast-ul nu va polua reteaua locali.

Cele mai mari pachete transmise prin intermediul retelei de Sherry vor fi imaginile
capturate de camerele dispozitivelor mobile. Pentru a nu supraincarca reteaua, dar si
pentru a consuma cat mai putine resurse (incercam in mod special sa protejam bateria),
noi am ales ca dupa ce o aceeagi imagine este transmisa tuturor calculatoarelor detectate
se va astepta raspunsul acestora. Dupa ce toate calculatoarele au prelucrat imaginea si
au anuntat rezultatul obtinut, agentul Android va hotdra daci va repeta procesul.

Deoarece din momentul in care este efectuatd captura pand in momentul in care au
raspuns toti agentii PC poate dura intre 1 si 3 secunde, imaginile vor fi transmise relativ
rar. In mod implicit, si raspunsurile acestora ce constau adesea in simple numere vor fi
transmise rar. Astfel, nici acest gen de trafic nu este problematic.

Pentru a proteja si mai mult reteaua, inainte ca fiecare imagine sa fie transmisi, aceasta
este scanatd pentru a detecta prezenta unui cod QR. In situatia in care s-a putut
identifica un asemenea cod, procesul de a transmite capturi de cameri este intrerupt si
se incearcid efectuarea unui transfer de continut cu adresa identificatd in cod. In cazul
in care transferul esueaza, intregul proces este reluat pana cand transferul de continut
este efectuat cu succes sau utilizatorul a inchis aplicatia Sherry pe telefonul sau mobil.

Fiindca scopul acestei lucrari de licenta este obtinerea unei aplicatii capabile sa
distribuie continut intre calculatoare si telefoane iar reteaua este unicul nostru mediu
de comunicare, overhead-ul in retea cauzat de transferul continutului necesitd atentie
speciala. Cu toate acestea, dimensiunea continutului este in general redusé, in marea
majoritate chiar sub 5 MB, iar tehnici de compresie a datelor nu sunt necesare in
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aceastd situatie. Astfel, transferul efectiv al continutului nu va provoca niciun fel de
problema.

Exista, firegte, scenarii extreme sau nefavorabile care creeazi iluzia faptului ca Sherry
are un impact negativ asupra retelei precum incercarea unui agent Android de a
transmite date intr-o retea in care nu se afld niciun agent PC sau cand acestia se afla
la o distanta fizicd prea mare unul de celdlalt pentru a avea loc identificarea
destinatiei. Dar avind in vedere cele mentionate in aceastd sectiune putem
concluziona ca Sherry nu va afecta aproape niciodata performantele retelei locale.

4.2 Limitari

Deoarece nu existd nicio solutie fird compromis, Sherry are cateva limitari ce apar
datoritd abordéarilor alese pentru a ataca diverse probleme care s-au dorit a fi rezolvate.

4.2.1 Timeout-uri

Deoarece majoritatea operatiilor pe retea sunt blocante existd riscul ca agentii sa
raméana suspendati in asteptarea realizarii unei conexiuni sau in asteptarea realizarii
unui transfer de date. Astfel, au fost setate timeout-uri tuturor socketilor utilizati
pentru a evita astfel de comportamente.

Cu toate ci aceste timeout-uri ne ajuta sa evitdm apeluri blocante definitive, pot crea
la randul lor alte probleme daca nu sunt ajustate corespunzator. De exemplu, timeout-
urile prea mari introduc intarzieri in cadrul aplicatiei iar identificarea destinatiei va dura
foarte mult. La polul opus, timeout-urile prea mici introduc riscul ca anumite operatii
sd esueze deoarece agentii nu gasesc momente de timp in care sa fie sincronizati. Aceste
timeout-uri pot afecta performanta aplicatiei paAna in punctul in care aceasta nu mai
este functionald.

In prezent, timeout-urile sunt statice, alese pur empiric, ceea ce inseamna ca in anumite
situatii nu reprezinta parametrii optimi.

4.2.2 Hardware

Singurul inconvenient de tip hardware pe care Sherry il are constd in faptul ca
utilizatorul este constrans de detinerea unei camere web HD. Aceasta este folosita
pentru a capta imagini ce vor fi folosite in algoritmul de comparatie pentru imagini,
algoritm ce ajutd la identificarea celui mai potrivit calculator pentru a transfera
continut.

Deoarece functionalitatea de a identifica un calculator care std cu spatele este
importanta pentru noi, camera web HD este un obiect indispensabil. De asemenea,
calitatea ridicatd a capturilor este necesarid pentru a putea localiza cdt mai bine
punctele cheie.
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Cu toate ca marea majoritate a calculatoarelor de tip laptop dispun de o camerd web
HD incorporata precum in Figura 4.2, vor exista utilizatori desktop ce nu vor putea
beneficia de aplicatia noastra datorita lipsei acesteia.

Figura 4.2: Camera web, facilitate prezentd la majoritatea laptop-urilor [13].

4.2.3 Scalabilitate

O alta limitare importantd constd in lipsa scalabilitdtii. Vom prezenta in continuare
o analizd a scalabilititii bazata pe timpul necesar comparatiei de imagini. Astfel va fi
masurat timpul de cdnd un agent Android incepe sa trimitd o capturi de camera tuturor
agentilor PC pana cand agentul Android primeste toate rezultatele comparatiilor.

Datorita diferitelor limitari tehnice intAmpinate, analiza scalabilititii a fost efectuata
cu doua telefoane mobile si doud laptop-uri. Insa, chiar daca infrastructura de testare
este redusd, vom observa citeva rezultate interesante.

Pentru inceput, vom descrie intr-un mod abstract (simplist) dispozitivele utilizate in
efectuarea testelor:

1. telefon mobil performant;

2. telefon mobil cu performante slabe;

3. laptop cu sistem de operare Ubuntu;

4. laptop cu sistem de operare Windows;

5. router wireless de vitezd micad (aproximativ 54 Mbit/s).

Pentru usurinta exprimarii, vom referi aceste dispozitive prin nume sugestive oferite
agentilor ce ruleazi pe acestea: agent Android performant gi neperformant, agent PC
Ubuntu si Windows.

Avand la dispozitie aceste dispozitive vom incepe prin a analiza timpul de raspuns in
scenariile in care avem un singur agent Android. Rezultatele au fost sintetizate in
Tabelul 4.1 si in Tabelul 4.2.
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Timp de raspuns (ms)
Timp de raspuns (ms) | Timp de raspuns (ms) cu agentul PC
cu agentul PC cu agentul PC Ubuntu activ
Ubuntu activ Windows activ si cu agentul PC
Windows activ
829 1868 1535
681 1602 1480
771 1530 1925
817 1589 1620
873 1498 1629
731 1632 2048
629 1595 1485
940 1572 1505
1083 1575 1480
738 1551 1569
653 1538 1664
877 1523 1734
688 1444 1625
692 1779 1709
849 1447 1546
739 1982 1483
740 1683 1568
754 1541 1663
710 1627 1634
668 1622 1641
773.1 1609.9 1627.15

Tabela 4.1: Timpii de raspuns masurati de agentul Android ce ruleaza pe un telefon
mobil performant. Fiecare valoare reprezinta timpul masurat de cand agentul Android
incepe transmisia unei capturi de imagine catre agentii PC activi pand cand sunt
receptionate raspunsurile prelucririi imaginii respective de la agentii PC activi ce au
primit imaginea. Liniile corespund unor capturi de imagine consecutive trimise agentilor
PC activi. Fiecare coloana corespunde cate unui experiment. Ultima linie contine timpii

medii de rdaspuns.
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Timp de raspuns (ms)
Timp de raspuns (ms) | Timp de raspuns (ms) cu agentul PC
cu agentul PC cu agentul PC Ubuntu activ
Ubuntu activ Windows activ si cu agentul PC
Windows activ

1384 1651 1256

988 1652 1418

1442 1573 1705

972 1665 1557

772 1440 1214

794 1118 1299

1200 1352 1278

769 1373 1191

1046 1306 1347

671 1518 1265

1154 1228 1376

648 1099 1590

771 1339 1181

868 1575 1463

1587 1523 1429

830 1144 1492

656 1532 1438

890 1567 1255

803 1407 1513

750 1283 1347
949.75 1417.25 1380.7

Tabela 4.2: Timpii de raspuns masurati de agentul Android ce ruleazi pe un telefon
mobil mai putin performant. Fiecare valoare reprezinta timpul masurat de caAnd agentul
Android incepe transmisia unei capturi de imagine cétre agentii PC activi panid cand
sunt receptionate raspunsurile prelucrarii imaginii respective de la agentii PC activi
ce au primit imaginea. Liniile corespund unor capturi de imagine consecutive trimise
agentilor PC activi. Fiecare coloana corespunde céate unui experiment. Ultima linie
contine timpii medii de raspuns.
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Dupa cum putem vedea, prima concluzie evidenta este faptul ca agentul PC Ubuntu
functioneazd mai bine decdt cel Windows. Pot fi multe cauze pentru acest
comportament, precum rularea unor sisteme de securitate suplimentare in cadrul
Windows sau eficienta mai mare a utilizarii componentelor hardware de catre Ubuntu.

Un alt aspect interesant al acestor date il reprezinta diferenta minora dintre timpii medii
in situatia in care existd doar agentul PC Windows si situatia in care sunt activi ambii
agenti PC. Acest rezultat nu reprezintd un semn al scalabilititii, ci ne ofera o validare a
faptului ca transferul efectiv al imaginilor prin retea are o durata mult mai mica decat
durata necesara prelucrarii imaginilor gi transmisiei raspunsurilor.

Nu in ultimul rand, putem vedea faptul c&, in cazul agentului Android neperformant,
obtinem timpi mai buni pentru Windows si mai slabi pentru Ubuntu fatd de agentul
Android performant. Reducerea timpilor in cazul Windows este cel mai probabil
datorata calitatii reduse a imaginilor puse la dispozitie de agentul neperformant avand
o camera foto mai slaba. Cat despre timpii mai mari in cazul interactiunii cu agentul
PC Ubuntu, acestia erau de asteptat datoritd hardware-ului si software-ului inferioare
prezente pe agentul Android neperformant.

Din aceste date nu putem deduce inca absenta scalabilitatii, ci doar alte proprietati ale
Sherry. Problemele apar insa cand in retea existd mai mult de un agent Android la un
moment dat. Am efectuat teste in scenariul in care sunt prezenti toti cei patru agenti
si am sintetizat rezultatele in Tabelul 4.3.

Avand la dispozitie aceste rezultate putem vedea clar faptul ca Sherry nu scaleaza din
punct de vedere al numéarului agentilor Android. Acest lucru este reflectat de faptul ca
agentii Android vor nu putea interactiona intotdeauna cu toti agentii PC. Pe langa asta,
se vede ci& agentul Android performant "acapareazi" comunicarea cu calculatoarele,
agentul Android neperformant comunicand cu agentii PC doar in proportie de 38% din
timpul petrecut in retea.
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Timp de Numar agenti Timp de Numar agenti
raspuns (ms) care au raspuns raspuns (ms) care au raspuns
1015 2 186 0
997 2 1219 1
1140 2 1390 1
955 2 1205 2
947 2 1413 2
971 2 3358 1
1025 2 957 1
2041 2 1640 1
968 2 3233 0
1039 2 131 0
937 2 234 0
1057 2 1253 1
1041 2 3097 0
3117 1 55 0
893 1 159 0
920 2 159 0
1022 2 56 0
1119 2 103 0
1003 2 1317 1
893 2 1363 1
1068 2 3159 1
911 2 836 1
1037 2 750 1
892 2 668 1
912 2 1343 2
3106 1 3668 1
970 1 1252 1
638 1 1369 1
1067 1 1324 1
554 1 1464 1
1141.83 1.76 1278.7 0.76

(a) Timpii masurati pentru agentul Android(b) Timpii misurati pentru agentul Android
ce ruleazd pe un telefon mobil performant. ce ruleazi pe un telefon mobil neperformant.

Tabela 4.3: Timpii de raspuns si numéarul de agenti PC care au raspuns in scenariul in
care exista doi agenti Android activi gi doi agenti PC activi. Fiecare timp de raspuns
reprezintd timpul mé#surat de cadnd un agent Android incepe transmisia unei capturi
de imagine cétre agentii PC activi pand cand sunt receptionate raspunsurile prelucrarii
imaginii respective de la agentii PC activi ce au primit imaginea. Deoarece interactiunea
nu are loc intotdeauna cu toti agentii PC, existd cite o coloand care specificd pentru
fiecare timp mésurat cu cati agenti PC s-a interactionat si au trimis un raspuns. Fiecare
tabel corespunde cite unui experiment.
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Concluzii si dezvoltari ulterioare

In urma procesului de dezvoltare am reusit si obtinem o aplicatie, Sherry, capabild si
transmita continut sub forma de sir de caractere sau imagini atat de la un telefon catre
un calculator cat si in sens invers. Au fost alese aceste tipuri de continut deoarece
mesajele text, link-urile si fotografiile reprezinta cele mai raspandite tipuri de continut.
Un alt motiv pentru care cele doud tipuri de continut sunt suficiente pentru aceasta
lucrare il reprezinta ugurinta in a extinde functionalitatea curenta astfel:

1. orice tip de text (mesaj telefonic, link, o replica dintr-o conversatie) poate extinde
distribuirea curentad de text pentru a putea manifesta un anumit comportament
la receptie precum copierea in clipboard sau deschiderea unui browser;

2. orice tip de figier (videoclip, figier text, fisier PDF) poate fi distribuit prin
extinderea modalitatii curente de a transfera imagini deoarece acestea sunt
transmise sub forma de titlu, sau numele figierului, si continutul acestuia ca sir

de byti;

Sherry este o aplicatie intuitiva, usor de utilizat, care consuma un minim de resurse
pentru a-si indeplini sarcinile. Usurinta in utilizare este dictata de interventia minimala
a utilizatorului care nu trebuie sia cunoascd numele destinatiei si nici detalii tehnice
precum adresarea [P sau utilizarea de porturi. Acesta trebuie doar sa indrepte, in mod
natural, telefonul spre statia cu care doreste sa efectueze un transfer de continut.

Cu toate ca Sherry este o aplicatie eficienta din punct de vedere al consumului de resurse,
aceasta poate ajunge sa nu mai functioneze corespunzator in prezenta unui numar mare
de agenti.

Avand la dispozitie aceasta solutie ne putem gandi la dezvoltari ulterioare ale acesteia
pentru a imbunéatiti performantele si a extinde functionalitatea fara a renunta la
principalele noastre avantaje. Printre acestea putem numara:

—_

imbunatatirea scalabilitatii;
implementarea optiunii de a distribui mai multe figiere simultan;

suportarea unui numar mai mare de tipuri de continut;

- W N

imbunatétirea agentului PC pentru a putea interactiona mai ugor cu acesta;

34
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5. detectarea vizuald a calculatoarelor de catre agentii Android si evidentierea
acestora precum in Figura 5.1 [19];

6. actualizarea dinamicd de timeout-uri in functie de performantele/incarcarea
retelei.

(a) Calculator nedetectat. (b) Calculator detectat.

Figura 5.1: Tustrarea conceptului de detectare a calculatoarelor de catre agentii Android

[10].

Imbunatatirea scalabilitatii este un factor ce merité luat in considerare in cazul in care se
doregte folosirea Sherry intr-un mediu industrial in care vor fi foarte multi agenti prezenti
in cadrul aceleiagi retele locale. Un exemplu de scenariu in cadrul caruia scalabilitatea
joacd un rol important poate fi urmatorul: ne aflim in cadrul unei companii al carei
principal domeniu de activitate il reprezinta gtirile online iar angajatii nu se vor afla
constant la un anumit calculator. Acest scenariu descrie un mediu foarte dinamic in
care interactiunea intre angajati este foarte importanta. Distribuirea rapida si eficienta
de text si imagini ne este de folos iar capacitatea de a distribui acest continut citre/de
la statiile al caror nume nu este cunoscut este esentiala.

De asemenea, ne putem afla in situatia in care dorim s transferam toate fotografiile
facute in ultima noastrd vacantd din telefon in calculator pentru a elibera memoria
dispozitivului mobil. In asemenea situatii este utild optiunea de a distribui oricate
fisiere din momentul in care s-a stabilit perechea de agenti ce se va angaja in efectuarea
transferului de date.

In mod firesc, utilizatorii igi vor dori sa distribuie numeroase tipuri de continut precum
videoclipuri, figiere PDF sau figiere din suita Microsoft Office. Astfel, aceastd extensie
se poate dovedi utila in numeroase ocazii.

Pentru moment, agentul PC nu dispune de o interfata graficd foarte prietenoasa cu
marea gama de utilizatori. Céand acestia doresc sa transfere continut aflat pe un
calculator este necesara transmiterea caii acestuia catre intrarea standard a agentului,
lucru care poate nu este familiar marii majorititi a utilizatorilor. O variantd mai
intuitivd poate consta in adaugarea unei optiuni in meniul aparut prin accesarea unui
fisier folosind click-ul dreapta al mouse-ului sau utilizarea paradigmei "drag and
drop".



CAPITOLUL 5. CONCLUZII SI DEZVOLTARI ULTERIOARE 36

Nu in ultimul rand, pot fi aduse imbuné&téatiri ale performantei prin adaptarea agentilor
la performantele retelei sau schimbarea algoritmului de comparatie intre imagini.
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